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Организация эффективной эксплуатации технических и программных средств защиты информации;
Текущий контроль работы средств и  систем защиты информации;
Организация и контроль резервного копирования информации.
Должностные лица, ответственные за информационную безопасность, выполняют следующие основные функции:
Соблюдение	инструкций	по	информационной	безопасности:	инструкции	по организации антивирусной защиты, инструкции по безопасной работе в системе Интернет;
         При наличии производственной необходимости обучение персонала и пользователей навыкам   работы с персональным компьютером (далее -ПК),правилам безопасной обработки информации и правилам работы со средствами защиты информации;
Организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОУ;
Текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации;
Контроль целостности эксплуатируемого ПК программного обеспечения с целью выявления несанкционированных изменений в нём;
Контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК;
Контроль пользования сетью Интернет;
Контроль доступа к официальному сайту ДОУ, к официальной электронной почте ДОУ, к электронным базам данных.
1. Обязанности должностных лиц, ответственных за информационную безопасность обучающихся и  сотрудников
a. Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах, возложенных на них обязанностей. Немедленно докладывать заведующему ДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
b. Совместно с инженером-программистом принимать меры по восстановлению работоспособности средств и систем защиты информации.
c. Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
d. Создавать и удалять учетные записи пользователей.
e. Администрировать работу официального сайта ДОУ (далее - сайт), размещать и классифицировать информацию на сайте.
f. Устанавливать по согласованию с заведующим ДОУ критерии доступа пользователей на сайт, к электронным базам официальных документов ДОУ, к официальной электронной почте ДОУ.
g. При наличии производственной необходимости формировать и предоставлять пароли для новых пользователей, администрировать права пользователей сайта, электронных баз официальных документов ДОУ, электронной почты ДОУ.
h. Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку ПК на наличие вирусов.
i. Регулярно выполнять резервное копирование данных на сайте, в электронных базах официальных документов ДОУ, при необходимости восстанавливать потерянные или поврежденные данные.
j. Систематически проверять информацию, поступающую по официальной электронной почте ДОУ, через официальный сайт ДОУ.
k. Вести учет пользователей сетью Интернет. В случае необходимости лимитировать время работы пользователей в сети Интернет и объём скачиваемой информации.
l. Сообщать незамедлительно заведующему ДОУ о выявлении случаев несанкционированного доступа в сеть Интернет, к электронным базам официальных документов ДОУ, на официальный сайт ДОУ, в официальную электронную почту ДОУ.



2. Права должностных лиц, ответственных за информационную безопасность обучающихся и сотрудников
a. Требовать от сотрудников и пользователей компьютерной техники безусловного соблюденияустановленнойтехнологииивыполненияинструкцийпообеспечению
безопасности и защиты информации, содержащей сведения ограниченного распространения, персональные данные сотрудников и обучающихся и т.д.
b. Вносить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов, по организации и контролю доступа в сеть Интернет, к электронным базам официальных документов ДОУ, на официальный сайт ДОУ, в официальную электронную почту ДОУ.
3. Ответственность должностных лиц, ответственных за информационную безопасность обучающихся и сотрудников
a. На должностных лиц, ответственных за информационную безопасность обучающихся и сотрудников, возлагается персональная ответственность в соответствии с действующим законодательством РФ:
· за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением;
за разглашение информации административно-хозяйственного содержания и финансовых документов без согласования с заведующим ДОУ среди лиц, не имеющих производственной принадлежности к Управлению образования города Кузнецка, проверяющих и контролирующих органов;
· за сохранность персональных данных обучающихся и сотрудников ДОУ.
4. Компетенции должностных лиц, ответственных за информационную безопасность обучающихся и сотрудников
	№
	Должность
	Доступ
к информационным средствам
	Доступ к информации

	1
	Заведующий ДОУ
	· Электронные базы официальных документов ДОУ;
· Официальный сайт ДОУ;
· Официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· финансовые документы;
· персональные данные сотрудников и обучающихся ДОУ;
· организационно-правовая информация;
· материалы, регламентирующие организацию образовательного процесса в ДОУ

	2
	Заведующий хозяйством ДОУ
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· финансовые документы персональные данные сотрудников и обучающихся ДОУ;
· организационно-правовая информация



	
3
	Делопроизводи-
тель
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	-информация
административно-
хозяйственного содержания;
· финансовые документы персональные данные сотрудников и обучающихся ДОУ;
· организационно–правовая информация

	4
	Администратор официального сайта	ДОУ (старший воспитатель)
	· электронные базы официальных документов ДОУ;
· официальный сайт ДОУ;
· официальная электронная почта ДОУ;
· сеть Интернет посредством официального провайдера ДОУ
	· информация
административно-
хозяйственного содержания;
· персональные данные сотрудников и обучающихся ДОУ;
· организационно-правовая информация;
материалы, образовательного процесса в ДОУ регламентирующие организацию
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Ilosoxenne
06 nadopmanmonnoii 6ezonacnocTn 00y4almuXCcsi M COTPYAHUKOB
MyHnununansnoro 61oaxernoro AOIIKOJILHOr0 06pa3oBaTeILHOrO yupesKIeHus
Aerckoro caga Ne 28 ropoga Kysnenka

1.06mue moJroxkenns

Hacrosimmee ITonosxenme 00 HHpOpPManHOHHOM 6e3omacHocTH obyyaromuxcs u
COTPYIHHKOB  (pmamee - Ilonoxenne) MyHununansHoro OIOKETHOrO  TOIIKOJILHOTO
obpa3oBaTenLHOro YUPEXKACHUS JeTckoro cama Ne 28 ropoma Kysneunka (manee - J0Y)
pa3zpaboTaHO B COOTBETCTBHH C QenepanbHbiM 3akoHOM 0T 27.07.2006 roga Ne 149-®3 «06
MH(pOPManuH, HHGOPMAHOHHBIX TCXHOJIOTHSAX U 0 3aIuTe HHGOpPMaLMKy, DeneparbHbIM 3aKOHOM
ot 27.07.2006 roma Nel52-®3 «O mepcoHaNbHBIX IaHHBIXY (B pemakiuu ot 28.06.2010 roaa),
YkasoM npesunenta P® ot 17.03.2008 roga Ne 351 (B pegakuuu ot 22.05.2015 roga) «O mMepax no
obecnieyenuio HH(OPMALMOHHOH 6e30MacHOCTH Poccuiickoit ®enepanuu NIPH  MCIIOJIb30BAaHUH
HHGOPMALOHHO- TCJICKOMM YHUKAIHOHHbIX CETel MeXTyHapOIHOTO MH(OPMALHOHHOTO 06MeHay,
DenepabHbM 3aK0HOM «O 3amHTe AETEH OT MHGOPMALNH, TIPHYUHSIONIEH BpE€J MX 30POBBIO H
PasBUTHION OT 29.12.2010 roma Ne 436-®3, Konuenmuei undopmanmonsoi 6e3omacuoctu JETeH,
YTBepXKACHHO# Pacriopsnkenunem IpaBurenscrsa PO ot 2 nexabpst 2015 roga Ne 2471-p.

Hacrosimee IMonmosxenue ONMpPEZCTAET 3a1a4H, QyHKIMH, 06I3aHHOCTH, OTBETCTBEHHOCTE H
IIpaBa NOJDKHOCTHBIX JIMIT, OTBETCTBEHHBIX 3a HH(OPMAIIMOHHYIO 6€30MaCHOCTD, MMEIOIIHX JOCTYII
K 3JICKTPOHHBIM 6a3aM JaHHBIX, odunmanbHOMY caiity JIOY, azipecaMm 3J1eKTpOHHOM moutsl JIOY.

HomkHOCTHBIE MHIIA, OTBETCTBEHHEIE 3a HH(OPMAITHOHHYIO 6€30MacHOCTh, Ha3HAYAIOTCS
IIpuKa3oM 3asenyromiero JJOY.

JomKHOCTHEIE NI, OTBETCTBEHHEIE 3a HH(OPMAIHOHHYIO 6€30IIaCHOCTD, TOTUHHSIOTCS
3aBeayomemy JI0Y.

HomkHOCTHEIE ML, OTBETCTBEHHEIE 3a HH()OPMaIMOHHYIO 6€30MaCHOCTh, B CBOEH pabote
PYKOBOJACTBYIOTCS HacTOSIIUM [10J10KeHHEM.,

HOmKHOCTHBIE JTMIIA, OTBETCTBEHHBIE 3a HHGOPMaIMOHHYIO 6€30ImacHOCTh, B npeaenax
CBOMX  (YHKIHOHATBHBIX  OOS3aHHOCTEH obecnieynBarOT  6€30mMacHOCTH HHbOpMaIHH,
obpabaTeIBaeMOH, mepenaBaeMoif 1 XPaHUMOH TP MOMOIIM BCEX HH(pOPMAIMOHHBIX CpEJCTB B
JOV.

K nndopmannonnsm cpeacreaM JIOY oTHOCATCS 371EKTpOHHBIE 63351 JTAaHHBIX, COAEPIKaIIHE
HHpopManuio a/IMHHACTPATHBHO-XO3SHCTBEHHOTO  COJEPKAHHUS, (DUHAHCOBbIE JIOKYMEHTEI,
TICPCOHANIPHBIC  TaHHBIC COTPYAHHKOB H  06yYarolmuxcs HOVY, opranusannoHHo-npaBoByo
HHDOpMaIIHIO, MaTepuaisl, PCTIIAMEHTHPYIOMUE OPraHM3alMio 06pa3oBaTENLHOTO MpOLECCa B
HOY; obunmansusri caiir JOV; oduLMaTbHas JEKTPOHHAS 10YTa J0YV.

2. OcHoBHble 3agaum u GYHKUHM  JO/KHOCTHBIX JIHL, OTBETCTBEHHBIX 3a
HHpOPMANHOHAYI0 Ge30macHoCTH 00y4almuxcs U COTPYAHHKOB
2.1, OcHOBHBIMH 3amayamu JMOJDKHOCTHBIX  JIMII, OTBETCTBEHHBIX 3a HHGOPMAIIMOHHYIO
6e30macHOCTh, SIBIAIOTCS:
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