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               Организовывать, в установленном порядке, передачу информации, составляющей коммерческую тайну Учреждения на сменных магнитных носителях и иными способами.
               Организовывать  сопровождение  работ  по категорированию  объектов  средств
вычислительной техники Учреждения.
               Знать перечень установленных в подразделениях Учреждения серверов, рабочих станций, средств копировально-множительной техники, устройств и топологию локально вычислительной сети.
               Иметь перечень информационных ресурсов Учреждения.
               Обеспечить доступ к защищаемой информации пользователям АИС согласно их прав доступа при получении оформленного соответствующим образом разрешения;
               Осуществлять оперативный контроль за работой пользователей защищаемых рабочих станций, анализировать содержимое системных журналов всех PC и реагировать на возникающие нештатные ситуации.
               Запрещать и немедленно блокировать применение пользователям сети программ, с помощью которых возможны факты несанкционированного доступа к ресурсам АИС.
               Не допускать установку, использование, хранение и размножение в АИС программных средств, не связанных с выполнением функциональных задач.
               Не допускать к работе на рабочих станциях и серверах ЛВС посторонних лиц.
Аппаратными	и программными средствами выявлять факты несанкционированного доступа к информационным ресурсам АИС, а также другие нарушения, которые могут привести к разглашению или утрате конфиденциальной информации, и принимать меры по их пресечению.
              Контролировать физическую сохранность средств и оборудования АИС.
              Присутствовать при внесении изменений в конфигурацию (модификации) аппаратно- программных средств защищенных рабочих станций и серверов.
              Участвовать в приемке новых программных и аппаратных средств;
              Периодически проверять состояние используемых СЗИ, осуществлять проверку правильности их настройки.
               Периодически контролировать целостность печатей (пломб, наклеек) на устройствах
защищенных рабочих станций
              Вести контроль за процессом резервирования и дублирования важных ресурсов АИС.
              Вести наблюдение за состоянием антивирусного контроля в организации.
              Контролировать информацию, передаваемую по электронной почте, с целью исключения утечки конфиденциальной информации по открытым каналам связи в Учреждении.
             Участвовать в расследовании причин совершения нарушений и возникновения
серьезных кризисных ситуаций в результате НСД.
             Периодически представлять руководству отчет о состоянии защиты и о нештатных ситуациях на объектах АИС и допущенных пользователями нарушениях установленных требований по защите информации.
            Вносить  предложения  для  принятия  решений  о  привлечении  виновных  к
ответственности, за грубые нарушения требований нормативных документов по обеспечению сохранности конфиденциальной информации, а также о приостановке работ в случае обнаружения условий для утечки информации или материалов с пометкой для служебного пользования.
2.       Права  ответственного  за  информационную  безопасность  
Ответственный  за  информационную безопасность имеет право:
     Проводить  мероприятия  по  защите  конфиденциальной  информации  от
             несанкционированного доступа.
    Требовать от сотрудников Учреждения соблюдения установленных технологий обработки информации и выполнения инструкций по защите информации.
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Проводить  служебные  расследования  по  фактам  нарушения  установленных
требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемой информации и технических компонентов АИС.
       Обращаться к руководителю Учреждения с требованием прекращения работы в
АИС при несоблюдении установленной технологии обработки информации и невыполнении требований по защите информации пользователями.
       Отключать от сети пользователей, осуществивших НСД к защищаемым ресурсам
ЛВС и БД или нарушивших другие требования по безопасности информации.
      Запрещать устанавливать на серверах и рабочих станциях ЛВС нештатное программное и аппаратное обеспечение. Ответственность лица, ответственного за информационную безопасность
      Ответственный  за  информационную  безопасность  несет  ответственность  за
качественное и своевременное выполнение задач, возложенных на него и изложенных в настоящей инструкции, а также определенных в текущих приказах и распоряжениях руководителя Детского сада
      На ответственного за информационную безопасность возлагается персональная
ответственность за программно-технические и криптографические средства защиты информации, и за качество проводимых им работ по обеспечению защиты информации в соответствии с функциональными обязанностями.
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Hacrosimuii  JIOKyMEHT  OmNpeneseT OCHOBHblE  OOf3aHHOCTH, MpaBa |
OTBETCTBEHHOCTh JIMIA 32 HHGOPMAIMOHHYIO 0e30macHOCTE MyHHIMNIANBHOIO OOMIKETHOTO
JIOIIKOJIBHOTO 00pa30BaTelbHOroO yupexaeHus naerckoro cana Ne 28 ropoga Kysnenka (nanee -
VYypexnaenue)

OTBeTCTBEHHBIH 32 HHPOPMAIIMOHHYIO 6€3011acHOCTh Ha3HAYaeTCs MPUKA30M PYKOBOIMTEIIS
Yupexnaenus.

OtBercTBeHHBIH 32 HMHGOpMALMOHHYIO  0€30MaCHOCTh  OCYIIECTBISAET  CBOIO
NEATENLHOCTh B HHTEpecax YupexiaeHus B HHGOpMAIMOHHOM cdepe myreM obecnedeHus
3aIIUTHl HHGOPMAIMU U
TIOAJEPKaHUS JOCTHTHYTOTO YPOBHS 3aIlMTHI aBTOMATH3HPOBAaHHBIX MH(POPMALMOHHBIX CHCTEM
(AUIC) u ee pecypcoB Ha BCeX dTallax Co3TaHusi, MOAEepHHU3aIMy U dkciutyatanuua AUC.

MeponpusThs 10 3amuTe WHPOPMAIMHK SBJISIOTCS COCTABHOM YacThIO YIIPaBIEHYECKOM,
Hay4YHOM M NMPOM3BOJCTBEHHOM [ESTEIBHOCTH YUpeKAeHHUs. 3aluTa HHPOPMALUK MPEICTABISAET
co00¥ KOMILJIEKC OpraHM3allMOHHBIX ¥ TEXHUYECKUX MEPONIPUATUHN, HAlIPaBJICHHBIX HAa HCKITIOUYECHHE
WM CYIIECTBEHHOE 3aTpyJHEHHE IPOTUBONPABHBIX MACAHMA B OTHOLIEHHM TEXHHYECKHX WU
IIPOrPaMMHBIX CPEICTB Y UPEXICHUS U HH(POpMALIMHU, HUPKYIUPYIOLIEH B HUX.

OtBeTcTBEHHBIH 32 HH)OPMAITMOHHYIO 6€30I1aCHOCTh HECET OTBETCTBEHHOCTD 3a PEATU3allUI0
HPHHATOMN B YUpexIeHHe MOTMTHKH 6e30I1aCHOCTH, 3aKperuieHHo# B KoHnenmu nHbopMalioHHOH
6€e3011acCHOCTH Y YpEeXKICHHUSI.

WHCTpYKIUsI pErylHpyeT OTHOINEHHS MEXIy OTBETCTBEHHBIM 3a HMH(QOPMAMOHHYIO
6e3zomnacHOCTh, nonb3oBarensiMu AVIC, CTOpOHHUMH OpraHu3alUsIMU, BOSHHKAIOIIHUE TIPH:

- SKCIUTyaTaluy ¥ pa3Butuu AVUC;

- (opMHpOBaHHHM ¥ HCIOJB30BAHMH JAHHBIX, COOOIIEHHUH, 6a3 MaHHBIX, MHPOPMALHOHHBIX
pECYpPCOB Ha OCHOBE CcO3HaHUs, cOopa, 0OpabOTKH, HaKOIUIEHHs, XpaHEHHs, TIOUCKa,
pacrpoCTpaHeHus ¥ MPeOCTaBICHUS MOIB30BATEIIO JOKYMEHTHPOBAHHOM HHGOPMALIUH;

- IIpH CO3/IaHHH, BHEIPEHUH U 3KCILTyaTallid HOBBIX HH()OPMAIIMOHHBIX TEXHOJIOTHH.

A OTBETCTBEHHbIN 32 MH(POPMAIIMOHHYIO G€30MacHOCTh 001aaeT MpaBaMu JOCTyNa K JH0OBIM
IpOrpaMMHBEIM M amllapaTHRIM pecypcaM M Jo6od HHGOpMaUM Ha pabouMX CTaHLHUAX
Hojbp30BaTeNel (3a HCKIIOUEeHHEM HH(OpMaIluM, 3aKphITOH C HCIOJIb30BAaHHEM CpECTB
KPUIITO3AIIUTHI) U CPEICTBAM HX 3aLIUTHI.

TpeboBaHuss OTBETCTBEHHOr0 3a HMHGOPMAIMOHHYIO 6€30MacHOCTh, CBS3aHHBIE C
BBITNIOJIHEHHEM MMM CBOMX (YHKIIMM, 00sS3aTENIBHBI I HCTIOJHEHUs BCeMHU noib3oBarensmMu AUC.
2. OGA3aHHOCTH OTBETCTBEHHOr'0 32 HH(OPMALHOHHYIO 6€30IaCHOCTb.

OTBeTcTBeHHBIH HHGOPMALIHOHHYIO 6e30nacHOCTh 0053aH:

OGecrieunts  WHOOPMAIIMOHHYIO  0E30MaCHOCTb,  3aIUTY  KOHQUAECHIMAILHOH
uH(poOpManuK, B TOM YHCIe W Ha OYyMaXHBIX HOCHUTENSAX, OT HECAHKIMOHMPOBAHHOIO JOCTYIIa,
HCKa)KEHHUs] U YHUUYTOXKEHHUS IIpH ee nepenade, 00paboTke U XpaHEHUH C UCIIOJIL30BAaHHEM CPEJICTB
BBEIYMCIIUTEIILHON TEXHUKH.

OpraHu30BBIBaTh JOCTYN MOJB30BaTeled M IOCTOPOHHMX JIMI[ B IIOMEIIEHMS, II€
pa3MeleHsl  cpeicTBa HHGOpMATH3AIMKA B KOMMYHHKAIIWH, 8 TAK)KE XPaHATCS HOCUTENIH HH(POPMALIUH.
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